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Mitteilung

Hinterlegung von Daten fiir die Multifaktor-Authentifizierung (MFA) der Snets-Accounts

Sehr geehrte Frau Direktorin, sehr geehrter Herr Direktor,

wir méchten Sie darlber informieren, dass die Nutzer des Office-365-Tenant der Didaktik (sog. SNETS-
Adressen) bei der ersten Anmeldung ab Mitte Juli 2023 aufgefordert werden, ihre Kontaktinformationen fur
die Multifaktor-Authentifizierung (SMS, Authenticator App, E-Mail One Time Password) zu hinterlegen. Von
den genannten Optionen mussen zwei Kontaktinformationen angegeben werden.

Mit dem Hinterlegen der Kontaktinformationen wird die Multifaktor-Authentifizierung (MFA) nicht unmittelbar
aktiviert. Wie im Schreiben vom 27.01.2022 angekindigt, wird die MFA weiterhin in der Regel nur fur
Anmeldungen von auRerhalb ltaliens bzw. Osterreichs benétigt. Das Hinterlegen der Kontaktdaten ermdglicht
es, die Sicherheit unserer schulinternen Systeme zu erhéhen, indem bei verdachtigen Anmeldungen (und nur
in diesen Fallen) ein zweiter Faktor fir die Anmeldung verlangt wird. Fir Nutzer der Unterstufe wird empfohlen,
dass die Eltern die Kontaktdaten zuhause gemeinsam mit den Schulern hinterlegen.

Als Anlage finden Sie eine kurze Anleitung, welche die Schritte zum Hinterlegen der Informationen beschreibt.

Wir mochten betonen, dass die Kontaktinformationen ausschlie3lich fir den Zweck der MFA verwenden
werden.

Bitte informieren Sie alle Nutzer von Snets-Accounts lhrer Schule (Lehrpersonen und Schiiler‘innen bzw.
deren Eltern) tber die Inhalte dieser Mitteilung.

Bei Fragen zu dieser Materie wenden Sie sich bitte an folgende Emailadresse:
activationelearningoffice365@provinz.bz.it.

Mit freundlichen GrifRRen

Der Bildungsdirektor
Gustav Tschenett
(mit digitaler Unterschrift unterzeichnet)

Anlagen: Haufig gestellte Fragen (FAQs)
Anleitung fir die MFA-Registrierung

2/T “Bed/aues — 64EL0ZT ‘NOUSYISL ABISNS :ajusLufelBIp ORUISONO0SaUYdISZIUN [BNBIP 6289TS £202°90°+T 29 d 1LOYd

Amba-Alagi-Straf’e 10 < 39100 Bozen Via Amba Alagi 10 * 39100 Bolzano
Tel. 0471417500 Tel. 0471417500
https://www.provinz.bz.it/ https://www.provincia.bz.it/
bildungsdirektion@pec.prov.bz.it bildungsdirektion@pec.prov.bz.it
bildungsdirektion@provinz.bz.it bildungsdirektion@provincia.bz.it

Steuernr./Mwst.Nr. 00390090215 Codice fiscale/Partita lva 00390090215


mailto:activationelearningoffice365@provinz.bz.it

AUTONOME PROVINZ BOZEN - SUDTIROL PROVINCIA AUTONOMA DI BOLZANO - ALTO ADIGE

Seite / Pag. 2

FAQ

Ich habe die MFA bereits im Tenant Prov.bz (Lasis) aktiviert und dort auch die Kontaktinfos
hinterlegt. Muss die Aktivierung der MFA fiir snets.it trotzdem vorgenommen werden?

Ja, es handelt sich um zwei verschiedene Zugange. Aus diesem Grund muss die MFA flr snets.it getrennt
vorgenommen werden.

Ab wann wird bei der Anmeldung nach den Kontaktinformationen gefragt?
Bei Anmeldungen ab 15.07.2023 wird einmalig nach den Kontaktdaten gefragt.

Wird in Zukunft in der Schule oder zuhause eine MFA verlangt?
In der Schulen oder auch zuhause (sofern in Italien oder Osterreich) wird keine MFA verlangt. Eine MFA
kann in Zukunft im Falle von verdachtigen Anmeldungen verlangt werden.

Was ist die Multifaktor-Authentifizierung (MFA)?

Die Multifaktor-Authentifizierung (MFA) ist eine Sicherheitsmethode, bei der ein Benutzer nicht nur ein
Passwort eingibt, um auf ein System oder eine Anwendung zuzugreifen, sondern auch eine weitere
Authentifizierungsmethode wie eine PIN, ein Einmalpasswort (OTP) oder eine Genehmigung durch eine
Authenticator App verwendet. Die Idee hinter der MFA besteht darin, dass die Verwendung mehrerer
Authentifizierungsmethoden (Faktoren) das Risiko von unbefugtem Zugriff auf ein System erheblich
verringert.

Warum sollte ich die MFA verwenden?

Die MFA ist eine aulerst effektive Methode, um die Sicherheit eines Benutzerkontos und lhrer Daten zu
erhohen. Wenn einer Person |lhr Passwort bekannt ist, kann diese Person trotzdem nicht auf |hr Konto
zugreifen, da eine weiter Anmeldeinformation (z.B. Einmalpasswort) verlangt wird. Die Verwendung von
mehreren Authentifizierungsmethoden (Faktoren) erhdht die Sicherheit Ihres Kontos erheblich.
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Papierausdruck fur Birgerinnen und
Birger ohne digitales Domizil

(Artikel 3-bis Absétze 4-bis, 4-ter und 4-quater des
gesetzesvertretenden Dekretes vom 7. Marz 2005, Nr. 82)

Dieser Papierausdruck stammt vom
Originaldokument in elektronischer Form, das von
der unterfertigten Verwaltung gemdall den
geltenden Rechtsvorschriften erstellt wurde und
bei dieser erhaltlich ist.

Der Papierausdruck erfillt sémtliche Pflichten
hinsichtlich der Verwahrung und Vorlage von
Dokumenten gemaf den geltenden
Bestimmungen.

Das elektronische Originaldokument wurde mit
folgenden digitalen Signaturzertifikaten
unterzeichnet:

Copia cartacea per cittadine e
cittadini privi di domicilio digitale
(articolo 3-bis, commi 4-bis, 4-ter e 4-quater del decreto

legislativo 7 marzo 2005, n. 82)

La presente copia cartacea € tratta dal
documento informatico originale, predisposto
dal’Amministrazione  scrivente in  conformita
alla normativa vigente e disponibile presso la
stessa.

La stampa del presente documento soddisfa
gli obblighi di conservazione e di esibizione

dei documenti previsti dalla legislazione
vigente.
I documento informatico originale €& stato

sottoscritto con i seguenti certificati di firma
digitale:

Name und Nachname / nome e cognome: GUSTAV TSCHENETT
Steuernummer / codice fiscale: TINIT-TSCGTV67H031729Q
certification authority: InfoCert Firma Qualificata 2
Seriennummer / numero di serie: 12b73b9
unterzeichnet am / sottoscritto il: 14.06.2023

*(Die Unterschrift der verantwortlichen Person wird auf dem
Papierausdruck durch Angabe des Namens gemaR Artikel 3
Absatz 2 des gesetzesvertretenden Dekretes vom 12. Februar
1993, Nr. 39, ersetzt)

Am 14.06.2023 erstellte Ausfertigung

*(firma autografa sostituita dallindicazione a stampa del
nominativo del soggetto responsabile ai sensi dell'articolo
3, comma 2, del decreto legislativo 12 febbraio 1993, n.
39)

Copia prodotta in data 14.06.2023
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